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摘 要 随着计算机软硬件系统 日益复杂
,

如何保证其正确性和可靠性成为日益紧迫的问题 在为此提出的诸

多理论和方法中
,

模型检测 以其简洁明了和自动化程度高而引人注目 模型检测的研究大致涵盖以下

内容 模态 时序逻辑
、

模型检测算法及其时空效率 特别是空间效率 的改进以及支撑工具的研制 这几个方面之间有

着密切的内在联系 不同模态 时序逻辑的模型检测算法的复杂性不一样
,

优化算法往往是针对某些特定类型的逻辑

公式 本文将就这几个方面分别加以阐述
,

最后介绍该领域的新进展
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引言

随着计算机软硬件系统 日益复杂
,

如何保证其正确性和

可靠性成为日益紧迫的问题 对于并发系统
,

由于其内在的非

确定性
,

这个问题难度更大 在过去二十多年间
,

各国研究人

员为解决这个问题付出了巨大的努力
,

取得了重要的进展 在

为此提出的诸多理论和方法中
,

模型检测 似 以

其简洁明了和白动化程度高而引人注 目

模型检测的研究始于八十年代初
,

当时
,

等

人提出了用于描述并发系统性质的 逻辑
,

设计了检测有

穷状态系统是否满足给定 公式的算法
,

并实现了一个原

型系统 这一工作为对并发系统的性质自动进行验证开辟了

一条新的途径
,

成为近二十年来计算机科学基础研究的一个

热点 随后不久出现的符号模型检测技术使这一方法向实际

应用性迈出了关键的一步 模型检测已被应用于计算机硬件
、

通信协议
、

控制系统
、

安全认证协议等方面的分析与验证中
,

取得了令人瞩目的成功
,

并从学术界辐射到 了产业界 许多大

公司
,

如
、 、

、 五 等成立了专门的小组负责将模型检

测技术应用于生产过程中 月旧 , ,

, 和

因模型检测的创始性工作获得了 年 石

“

肠
模型检测的基本思想是用状态迁移系统 表示系统的

行为
,

用模态 时序逻辑公式 描述系统的性质 这样
“

系统

是否具有所期望的性质
”

就转化为数学问题
“

状态迁移系统

是否是公式 的一个模型
” ,

用公式表示为 片 对有穷

状态系统
,

这个问题是可判定的
,

即可以用计算机程序在有限

时间内自动确定

模型检测的研究大致涵盖以下内容

模态 时序逻辑
、

模型检测算法及其时空效率 特别是空

间效率 的改进以及支撑工具的研制 这几个方面之间有着密

切的内在联系 不同模态 时序逻辑的模型检测算法的复杂性

不一样
,

优化算法往往是针对某些特定类型的逻辑公式 本文

将就这几个方面分别加以阐述
,

最后介绍该领域的新进展
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助 年

模态逻辑

模态 时序逻辑是模型检测的基础 这里介绍三种常用的

模态逻辑 计算树逻辑〔’口
,

命题线性时序逻辑 和命题 , , 一 演

算
,‘〕

计算树逻辑
一个系统的运行可以看成是系统状态的变化 系统状态

变化的可能性可以表示成树状结构 比如说一个并发系统从

一个初始状态开始运行
,

由于行为的不确定性
,

它可以有多个

可能的后续状态
,

每个这样的状态又可以有多个可能的后续

状态
,

依此类推可以产生一棵状态树

计算树逻辑 几
习 匆 是一种分叉时序

逻辑 可以描述状态的前后关系和分枝情况 描述一个状

态的基本元素是原子命题符号 ⋯月 公式由原子命题
,

逻辑连

接符和模态算子组成 的逻辑连接符包括 门 非
,

或
,

八 与 它的模态算子包括 玩
,

川认习
,

卜巨
, , ,

兔 表示对于某一

个分枝
,

表示对于所有分枝
,

表示下一状态
,

表示直至

某一状态
,

表示现在或以后某一状态
,

召表示现在和以后所

有状态 前两个算子描述分枝情况
,

后四个算子描述状态的前

后关系 中描述分枝情况和描述状态的前后关系的算子

成对出现
,

即一个描述分枝情况的算子后面必须有一个描述

状态的前后关系的算子

公式的产生规则如下 原子命题是 公式 如果
尸 , 宁是 孔 公式

,

则刁 尸
, 尸 口 , 尹八 口

,

￡为
〕,

伽的 牌羚
,

召份〕尸 天沪
,

峋
,

外
,

饰 是 二公式 例如公式 帅 表

示 一定会沿某条路径达到一个满足 的状态 对 公式

存在线性时间的模型检测算法
,

即算法的最坏时间复杂度与
引

·

成正比
,

这里 引是状态迁移系统的大小
,

引 是逻

辑公式的长度川

命题线性时序逻辑

系统状态变化的可能性可以看成是一种树状结构 同时

它又可以看成是所有可能的系统初始状态经历各种可能变化

的集合
,

也就是把一颗树看成是有限或无限条路径的集合一
条路径所代表的是系统的一次可能的运行情况

命题线性时序逻辑
〕 厂

叩 〕 习 犯 司 助

关心的是系统的任意一次运行中的状态以及它们之间的

关系 幼 公式由原子命题
,

逻辑连接符和模态算子组成
团 的逻辑连接符包括 刁 , ,

八 它的模态算子包括

令 习 , ,

口 令表示现在或以后某一状态 类似
皿
副

的
,

口表示现在和以后所有状态 类似 的
〕

公式的产生规则如下 原子命题是 , 〕 公式 如果
,

是 公式
,

则 刁
, ,

八
,

令
,

口 是
〕

公

式 例如公式令口 表示 某个时刻后所有的状态都满足

和 的表达能力不同
,

各有各的长处 刁 模型

检测的常用方法是将所要检测的性质即 」 公式的补转换

成 配 自动机
,

然后求其与表示系统的自动机的交 如果交

为空
,

则说明系统满足所要检测的性质 否则生成一个反例
,

说明不满足的原因川

命题 科 一 演算
以 上介绍的两种逻辑语言关心的是系统的状态以及它们

之间的关系 现在我们介绍一种面向动作的逻辑语言
,

即 产

演算

系统状态的改变总是某种动作引起的 产 一 演算关心的

是系统的动作与状态之间的关系 描述动作的基本元素是动

作符号 产 一 演算公式由原子命题
,

命题变量
,

逻辑连接符
,

模

态算子和不动点算子组成 逻辑连接符包括
,

八
,

对于每个

动作符号
,

有两个模态算子 「司和 动 汇司表示对所有的

动作
,

耐表示对某个 动作 不动点算子有最小不动点算子
群和最大不动点算子
召 一 演算公式的产生规则如下 原子命题和命题变量是

产 一 演算公式 如果
,

是产 一 演算公式
,

则
,

八
,

仁。 〕
,

的
,

斌
,

议 是产 一演算公式
,

例如公式 班 , 仁
。 〕

表示 在任何无穷的 一 路径都存在某个满足 的状态
产 一 演算的主要缺点是公式不易读懂 由于最小

、

最大不

动点的交错嵌套
,

其优点是它的表示能力非常强 和
‘

都可以嵌人到它的真子集中
,

并且相应的子集具有与

和
〕

相同的复杂度的模型检测算法 因此很多学者将
尸 一 演算作为模型检测的一般框架加以研究

模型检测方法的应用

早期的模型检测侧重于硬件设计的验证
,

随着研究的进

展
,

模型检测的应用范围逐步扩大
,

涵盖了通讯协议
、

安全协

议
、

控制系统和一部分软件 电子线路设计验证的例子包括先

进先出存储器的验证
,

验证的性质包括输人和输出的关系团

浮点运算部件的验证
,

验证的性质包括计算过程所需满足的

不变式囚

对于复杂的协议和软件
,

模型检测的验证基于抽象和简

化的模型
,

从验证角度来讲
,

这并非十分严谨 更为确切的说

法应该是协议和软件的分析 协议验证的例子包括认证协议

的验证
,

验证的性质包括对通话双方的确认
一 ”」合同协议的

验证
,

验证的性质包括公平和滥用的可能性 ’ 缓存协议的

验证
,

验证的性质包括数据的一致性和读写的活性 川

对于软件
,

由于软件的复杂和软件运行中可能到达的状

态个数通常没有实通上的限制
,

验证通常局限于软件的某些

重要组成部分 软件验证的例子包括飞行系统软件的验证
,

验

证的性质包括系统所处 的状态 和 可执行动作之间的关
系 「‘

,

’ 」铁路信号系统软件的验证
,

验证的性质包括控制信

号与控制装置状态的关系
,

巧 〕

模型检测还可以应用于其他方面
,

其基本思想是将一个

过程或系统抽象成一个有穷状态模型
,

加以分析验证 这方面

的例子包括化学过程验证
,

验证的性质包括阀门
、

管道和容器

的状况 ’ 〕公司操作过程分析
,

分析的内容包括操作过程是

否具有所需的功能〔’叭电站操作程序的验证
,

验证的性质包

括操作程序的动作前后关系和操作是否安全可靠 ’」

状态爆炸问题

模型检测基于对系统状态空间的穷举搜索 对
一

于并发系

壤
鬓
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统
,

其状态的数目往往随并发分量的增加呈指数增长 因此当

一个系统的并发分量较多时
,

直接对其状态空间进行搜索在

实际上是不可行的 这就是所谓的状态爆炸问题

为了能够有效地应用模型检测方法
,

我们需要研究减少

和压缩状态空间的方法 文献上关于这方面的文章很多
,

其中

的很多方法已经实现在不同的模型检测工具中

符号模型检测的基本原理是将系统的状态转换关系用逻

辑公式表示 ’ 在这方法中
,

二叉图 娜
。。

塔
是用以表示逻辑公式的重要手段 洲

,

它能较为紧凑地表示状

态转换关系
,

以降低系统模型所需的内存空间 另外
,

状态转

换的计算可以以集合为单位
,

以提高搜索的效率
卜场模型检测的基本原理是根据需要展开系统路

径所包含的状态
,

避免预先生成系统中所包含 的所有状
态 〕一个系统可以由多个进程组成

,

并发执行使得不同进

程的动作可以有许多不同的次序 基于对这一问题的认识
,

我

们可以将某些状态的次序固定
,

以减少重复验证本质上相同

的路径 这种方法称为偏序归约 , 到

由多进程组成的系统中某些进程可能完全类似
,

并发执

行的结果可能产生许多相同或相似的路径 基于对这一问题

的认识
,

我们可以只搜索在对称关系中等价的一种情形
,

以避

免重复搜索对称或相同的系统状态 这种方法称为对称模型

检测〔,

一般来讲能够减少搜索空间的方法能同时节省时间和内

存空间的需求 由于内存空间在某些情况下比时间更为重要
,

有些方法的目标是以时间换空间 例如在 入 中实现的压

缩方法和用白动机表示可达状态的方法 洲就是这样的方法

除了在模型检测的过程应用不同方法以增加效率和减少

内存空间的需求外
,

还有许多研究的目标是减少模型本身或

验证性质的复杂性 这方面的方法有不同类型的抽象〔
一

洲
,

程序切片咖
一 ’ 」,

模型分解比
,

州
,

验证性质的分解 州 抽象的

基本想法是抽掉系统中的细节
、

用尽可能少的状态来刻划系

统的运作过程 程序切片基本的想法是将程序中不影响所要

验证的性质的语句去掉以减少模型复杂性 模型分解的想法

是将一个模型分解成若干部分
,

或者分别验证
,

或者提供一个

较好的组合方法以降低验证的复杂性 同样
,

一个需要验证的

性质也有可能分解成若干部分
,

然后分别验证

包括可达性和循环 它的建模方式是以进程为单位
,

进程异步

组合 进程描述的基本要素包括赋值语句
,

条件语句
,

通讯语

句
,

非确定性选择和循环语句 其模型检测的基本方法是以自

动机表示各进程和 公式
,

以计算这些自动机的组合可接

受的语言是否为空的方法检测进程模型是否满足给定的性

质
从吧仁洲的不同版本是英国爱丁堡大学和美国北卡洛莱

纳州立大学相继开发的模型检测工具 用以检测系统间的等

价关系
, 一

关系
,

以及系统是否满足 拜 一 演算公式

它的建模方式是用 语言或 〔 语言 的子集 由于建

模语言的局限性和模型检测方法复杂度较高
,

这个工具的可

应用性比前面所述的工具要差一些

以上所述是一些开发较早的模型检测工具中的几个例

子
,

有些新的模型检测工具直接面向编程语言
,

比如贝尔实验
室开发的 ￡ 等 模型检测工具很多

,

其余不一一列举

另外
,

需要一提的是模型检测工具与大型软件开发工具的结

合 比如
,

瑞典 。公司的软件开发工具 包含系统

建模
,

系统测试以及模型检测工具 这个软件开发工具主要面

向通讯
、

实时系统
,

其模型检测工具的基本原理与 入相同

模型检测工具

模型检测的优点在于可以完全 自动地进行验证
,

这一方

法的成功在很大程度上应归功于有效的软件工具的支持 以

下介绍几个验证不同类型逻辑公式的软件工具
、「州是美国卡耐基梅隆大学开发的模型检测工具 用

以检测一个有限状态系统是否满足 公式 它的建模方式

是以模块为单位
,

模块可以同步或异步 组合 模

块描述的基本要素包括非确定性选择
,

状态转换和并行赋值

语句 其模型检测的基本方法是以二叉图表示状态转换关系
,

以计算不动点的方法检测状态的可达性和其所满足的性质

, 列是美国贝尔实验室开发的模型检测工具 用以

检测一个有限状态系统是否满足 公式及其他一些性质
,

新近进展

实时和混成系统的模型检测

作为模型检测基础的传统模态 时序逻辑可以方便地表

示离散事件或状态是否发生以及发生的先后顺序
,

而在许多

实际应用中人们不仅关心某一事件是否发生
,

而且还要求它

在确定的时间间隔内发生
,

例如要求锅炉的水位一旦落到警

戒线时进水阀门必须在 秒钟内开启 这类对相关事件发生

的时间有明确要求的系统称为实时系统 实时系统涉及飞机

控制系统
、

机器人
、

工业与军事控制系统等安全性至关紧要的

应用领域

九十年代以来
,

实时系统模型检测的研究取得了重大进

展
,

主要表现在三个方面

出现了用于表示实时系统的各种数学模型
,

如时间

网「 ,
,

时间自动机〔,
,

以及各种进程代数的时间扩

充〔, 州 其中以时间自动机的影响和应用最为广泛

提出能描述实时系统的模态 时序逻辑
,

如
, 〕

和 产 一 演算的实时扩充陷
一

侧 例如实时 刊月 公式口今 、 川

表示
“

在任何时候系统总会在 个单位时间内达到满足性质

的状态
’,

针对这些实时系统的数学模型和逻辑设计了各种模

型检测 的算法
,

并实现 了相应的分析与验证工具
,

如
」
、

枷 〔, 〕
、

弧
‘〕泪 , 山〔 等

模型检测与测试相结合

测试是保证软件产品可靠性和正确性的传统手段 与模
型检测不同

,

测试是对选定的输人数据集运行系统
,

通过比较

所产生的输出与预期值来判断系统是否会有错误 测试的主

要局限性在于 对给定数据集通过了测试并不能保证在实际

运行中对其它输人不发生错误

与测试不同
,

模型检测不是针对某组输人
,

而是面向某类







电 子 学 报 仪 年

几
一门

‘
﹄

玩咬 ” 如 、滋呱 阮日卿 ” 朋
, ,

一 一

仁 〕 氏哪
,
班

,

翻 ‘
,

石、妇 。
, 犯

, 电 。,

仍 闭 山
一

五

比 」 ,沈山 , 哪 一 、,

滋 ”刀 司 ‘旧 一 朗
一

『 【 锣卜 雌
,

仁
,

俪
,

云 ,

朋
,

侧
〕叮

,

】 山 坦汗 犯 , 毛仰是招 石 一 肠 山 万

护

几四洲 司 亡 , ’ ,

〔丁 盆山‘ 】 一
,

叩

刀 , 幻
‘ 一

巧

厂犯 」 脾
, 一 ,

眯田 加合 ”冤

训心 仁 〕 加 耳

一 咖 甲

【工 目 卜 ,

印 一

〔 〕凡 耐
,

, 白 少 吨
。 。

日邵 血 映吨 山 自“ 邵翻龙〔〕班
〕 例肛 乡们。 嗯

,

, , 一

〕 , ,

」。 力 〕亡们 ,
山朋 , 诚 』无 加此

朋叩 一 比功

侧 冻 访 翻
〕 月叱

, 以刃

〔 〕 」面
,

力 , 玩。 已邝电 消、 一

俪 成 俪 , 。李遥〔」 匆
门

山 习
, , 一

」 卿
,

饰 刀 川 日乏

卿咖
二
仁〕

响 ”妇
,

卯
, 一

仁 」 凡
,

城
刀仪玉 ℃ 鸣

〕玩 甲
一

分

卿 马二丽械
, 甲 飞 。 戈 〔

耐
” 从 , 嗯

, 一

“五 ‘记 ‘ 一

暇 拌 、仁 〕
‘

溢

铸旧 百 嗯 谈论 二

〔 」助 沮二
耳灿 】 以 ,

么刃 一

,

喻 示 、 〕饭肛 刻 脚
巨

, , 一

、 ,

加 山 嗯

仁 〕工七
‘奴江 伽哪 沈 巧 一 电 蜘。 。叭

” 〕 皿 卿 ’
〔 〕 即

‘ ,

珊
一

作者简介

林惠民 男
,

, 年 月出生于福建福州
,

年在中国科学院软件所获博士学位
,

现任中

国科学院软件研究所计算机科学重点实验室研

究员
、

主任
,

研究兴趣包括 并发理论及应用
、

模

型检测
、

进程代数
、

移动计算的形式模型与分析
、

形式化方法

张文辉 男
,

年 月出生于福建福安
,

年在挪威奥斯陆大学数学 自然科学学院获

博士学位
,

现任中国科学院软件研究所计算机科

学重点实验室研究员
,

研究兴趣包括 程序正确

性
、

模型检测
、

逻辑推理
、

形式化方法


